DrayTek Potaczenie VPN LAN-LAN IPSec (staty IP —> staty IP)

1. Konfiguracja serwera VPN
2. Konfiguracja klienta VPN

3. Status potaczenia

Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

WAN:172.16.2.10 ( Tunel IPSec VPN [) wan:172.16.1.10

@ Klient ¥YPN Serwer WPH

192.168.2.1/24 192.163.1.1/24
J ( |

IP: 192.168.2.10 IP: 192.168.1.10
maska: 255.255.255.0 maska: 255.255.255.0
brama: 192.168.2.1 brama: 192.168.1.1

Gtéwne zatozenia:

e typ tunelu: LAN-LAN z routingiem pomiedzy podsieciami
e protokdt VPN: IPSec
e szyfrowanie: AES
e integralnos¢: SHA1 lub MD5
e autentykacja: klucz IKE
e aktywnos¢ tunelu: zawsze
e serwer VPN oraz klient VPN wspierajg DPD dla IPSec
e rozne adresacje LAN:
- serwer VPN: 192.168.1.1 /24
- klient VPN: 192.168.2.1 /24

0

b

Uwagal!
Wymagane s rdzne adresacje sieci lokalnych

© BRINET- wylaczny przedstawiciel DrayTek w Polsce — www.brinet.pl - www.draytek.pl



DrayTek Potaczenie VPN LAN-LAN IPSec (staty IP —> staty IP)

1. Konfiguracja serwera VPN

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokoty VPN w panelu konfiguracyjnym routera i sprawdz (lub
zaznacz) czy jest wiaczona obstuga protokotu IPSec. Domyslnie wigczona jest obstuga protokotow PPTP, IPSec i

L2TP.

VPN i Dostep Zdalny>> Protokoty VPN

Protokoty VPN
wtacz obstuge PPTP
I wtacz obstuge IPSecI
wtacz obstuge L2TP

Przejdz do zaktadki VPN i Dostep Zdalny>>Potaczenia LAN-LAN. Stworz odpowiedni profil do obstugi tunelu (w
przykfadzie uzyto profilu nr 1) i wpisz odpowiednie dane.

Konfiguracja czesci Ustawienia ogélne zgodna z zatozeniami przyktadu:

wpisz dowolng nazwe profilu

zaznacz Wiacz profil

jako kierunek inicjacji wybierz Dial-In

ustaw Czas nieaktywnosci. Domyslnie jest tam warto$¢ 300 oznaczajaca rozigczenie tunelu po 5
minutach, gdy Vigor nie odnotuje ruchu VPN. Wpisz 0 w polu czas nieaktywnosci jesli Vigor ma pozostawic
potaczenie pomimo braku ruchu. IPSec nie posiada wbudowanych mechanizméw detekcji potaczenia -
detekcja potaczenia realizowana jest za pomocg DPD (Dead Peer Detection).

1. Ustawienia ogdlne

Mazwa profilu od 2910 Kierunek inicjacji O oba O DiaI—Out

Wigcz profil

O zawsze aktywne

Potgczenie VPN przez: | WANT najpienw v ICzas nieaktywnosci |0 Sekl
Mazwy NetBIOS @Przepusc O EBlokuj O uzyj PING dla podtrzymania
PING na IP

Konfiguracja czesci Ustawienia Dial-In zgodna z zatozeniami przyktadu:

w polu Protokét dla potaczenia wybierz Tunel IPSec

zaznacz Okresl Zdalna brama VPN, a w polu IP zdalnego serwera wpisz adres IP routera - klienta
VPN. W przyktadzie uzyto adresu IP 172.16.2.10

w polu Tryb uwierzytelniania IKE wybierz Klucz IKE. Kliknij przycisk Klucz IKE - pojawi sie okno, w ktére
wpisz odpowiedni klucz. W przykfadzie uzyto klucza ‘test’

e http:/f192.168.1.1/ - Konfiguracja routera - Windows Internet Explorer E”E|E|

Uwierzytelnianie IKE

Klucz IKE seee
Potwierdz klucz IKE seee

© BRINET- wylaczny przedstawiciel DrayTek w Polsce — www.brinet.pl - www.draytek.pl



Dray]'ek Polaczenie VPN LAN-LAN IPSec (staly IP —> staly IP)

e w polu Poziom zabezpieczen IPSec wybierz AES.

3. Ustawienia Dial-In (odbiér wywolania z innego routera)

Akceptowane protokoty

O prTP Uzytkownik 272 |
Tunel IPSec Hasto | |
[J L2TP z polisg IPSec Kompresja V] ® wigcz O Wytgcz

Okresl Zdalna brama VPN Tryb uwierzytelniania IKE
IP zdalnego serwera [¥[Klucz IKE

[172.162.10 | Klucz IKE |

[Jrodpis cyfrowy {cert. X.509)

lub 1D | |

Poziom zabezpieczen IPSec
O Sredni(aH)
Wysoki(ESP)

0 oes [ 30ES AES

Konfiguracja czesci Adresacja i routing oraz NAT wewnatrz potaczenia zgodna z zatozeniami przyktadu:
e w przykfadzie Zdalna podsie¢: 192.168.2.0, Maska podsieci zdalnej: 255.255.255.0

4. Adresacja i routing oraz NAT wewnatrz polaczenia
Wihasny WAN IP 0000 RIP dla VPN Wylgcz v

IP zdalnej bramy 0.0.0.0 Z lokalnej podsieci do zdalnej podsieci, wykonaj
Routing
IP zdalne] podsieci 19216820

Maska zdalnej podsieci 255.255.255.0 Zmieri trase domysina do tego tunelu VPN

IP lokalnej podsieci 192.168.1.0 ( Tylko dla pojedyriczego WANU )
Maska lokalnej podsieci 255.255.255.0

Wiece| podsieci
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DrayTek Potaczenie VPN LAN-LAN IPSec (staty IP —> staty IP)

2. Konfiguracja klienta VPN

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokoty VPN w panelu konfiguracyjnym routera i sprawdz (lub
zaznacz) czy jest wiaczona obstuga protokotu IPSec. Domyslnie wigczona jest obstuga protokotow PPTP, IPSec i

L2TP.
VPN i Dostep Zdalny=> Protokoly VPN

Protokoty VPN

Wigcz obstuge PPTP
I Wigcz obstuge IPSec I
Wigcz obstuge L2TP

Przejdz do zaktadki VPN i Dostep Zdalny>>Polaczenia LAN-LAN. Stworz odpowiedni profil do obstugi tunelu (w
przyktadzie uzyto profilu nr 1) i wpisz odpowiednie dane.

Konfiguracja czesci Ustawienia ogodlne zgodna z zatozeniami przyktadu:
e wpisz dowolng nazwe profilu
e zaznacz Wiacz profil
e jako kierunek inicjacji wybierz Dial-Out
e zaznacz Zawsze aktywne - ustawisz czas nieaktywnosci -1, gdy potaczenie ma by¢ aktywne caty czas.

1. Ustawienia ogdlne

Ki k " .
Nazwa profilu do 5500 im;;g;e O 0Oba| @ Dial-out| O Dial-In
v
Wiacz profl I Zawsze aktywnel

Czas
Potgczenie VPN przez: |WANT najpierw nieaktywnosci

[ uzyj PING dla podtrzymania

sek

PING na IP

Konfiguracja czesci Ustawienia Dial-Out zgodna z zatozeniami przyktadu:
e w polu Protokét dla potaczenia wybierz Tunel IPSec
e w polu IP/nazwa DNS serwera VPN wpisz adres IP routera, do ktérego zestawiasz tunel VPN, albo jego
nazwe. W przykfadzie adres IP 172.16.1.10
e w polu Tryb uwierzytelniania IKE wybierz Klucz IKE. Kliknij przycisk Klucz IKE - pojawi sie okno, w ktére
wpisz odpowiedni klucz. W przyktadzie uzyto klucza ‘test’

. = Konfiguracja routera - Windows Internet Explorer Q|§|E|
£ | http:ff192.168.2.1 /doc/pskey. htm hd
Uwierzytelnianie IKE
Klucz IKE e
Potwierdz klucz IKE seee
Gokowe @Internet H100% v
e w polu Poziom zabezpieczen IPSec wybierz protokdt realizujgcy szyfrowanie i uwierzytelnianie

Wysoki(ESP). W przykfadzie uzyto AES z autentykacja. Kliknij przycisk Zaawansowane - pojawi sie
okno, w ktérym mozesz zmodyfikowaé Ustawienia zaawansowane IKE.

© BRINET- wylaczny przedstawiciel DrayTek w Polsce — www.brinet.pl - www.draytek.pl



DraYTek Potaczenie VPN LAN-LAN IPSec (staty IP —-> statly IP)

& htpiif192, 1682, Lidocfi2lIkeDt hkm b

Ustawienia zaawansowane IKE

Faza 1 IKEftryb ® Tryb gtéwny O Tryb agresywny

Faza 1 IKE/propozycja | DES_MD5_G1/DES_SHA1_G1/3DES_MD5_G1/3DES_MD5_G2/AES128_MD5_G2/AES256_SHAT_G2/AES256_SHAT_G14 ¥
Faza 2 IKE/propozycia

Faza 11KEfczas klucza 28800 | (900 ~ 86400)

Faza 2 IKE/czas klucza 3600 (600 ~ 86400}
Opcja PFS ® wylacz O whecz
Lokalny ID
Gotowe @ Internet F100% -

2. Ustawienia Dial-Out (inicjacja do innego routera)

Protokét dla potaczenia Uzytkownik I:I

* Tunel IPSec ] o
Uwierzytelnianie PPP

() L2TP z polisg IPSec .
Kompresja VJ Wigcz Wiytgcz

Numer docelowy {dla ISDN)
IP/nazwa DNS serwera VPN,
(np. 5551234, draytek.com lub 123.45.567.89) ® Klucz IKE

[172.16.1.10 | Klucz IKE [esee

O Podpis cyfrowy (cert. X.509)

Tryb uwierzytelniania IKE

Poziom zabezpieczen IPSec
O _Sredni{AH)
|© wysoki (Esp) |AES z autentykacia v |

[ Zaawansowane 7

Konfiguracja czesci Adresacja i routing oraz NAT wewnatrz potaczenia zgodna z zatozeniami przyktadu:
e w przykfadzie Zdalna podsie¢: 192.168.1.0, Maska podsieci zdalnej: 255.255.255.0

4. Adresacja i routing oraz NAT wewnatrz polaczenia

Wiasny WAN TP RIP dla VPN Wylacz ~ +|

IP zdalnej bramy IWI Z lokalnej podsieci do zdalnej podsieci, wykonaj
IP zdalnej podsieci

Maska zdainej podsieci IWI [ Zmier trase domysing do tego tunelu VPN

IP lokalnej podsieci 192.168.2.0 ( Tylko dla pojedyriczego WANuU )

Maska lokalnej podsieci
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DrayTek Potaczenie VPN LAN-LAN IPSec (staty IP —> staty IP)

3. Status potaczenia (od strony klienta VPN)

O tym, czy tunel zostat zainicjowany, mozesz przekonac sie wybierajagc VPN i Dostep Zdalny>>Zarzadzanie
polaczeniem (rysunek ponizej).

VPN i Dostep Zdalny>> Zarzadzanie potaczeniem

Wymuszanie inicjacji potaczen Czas odswiezania : |10 ¥
Tryb Gléwny: | ( do 5500 ) 172.16.1.10 v
Tryb Backup: hd
Stan potaczenia /PN
Biezzca strona: 1 Nr strony,
VPN Typ Zdalny IP Sieé Tx Tx Rx Rx  Czas

wirtualna pakietow predkosé pakietow predkosc akt.
1 1PSac Tunnel  ___ .. .. ; o . - = L
( do 5500 ] AES-SHA1 Auth 172:16:1.10 192.168.1.0/24 61 &0 63 &0 ,._.4| Rozlgcz

xoooood © Dane sg szyfrowane.,
HOOKKKX 1 nie 53 szyfrowane.

Inny sposdb to np. zwykly ping. Wybierz Menu Start a nastepnie Uruchom i wpisz cmd . Nastepnie wykonaj
polecenie: ping adres_hosta_w_LAN-ie (patrz rysunek ponizej, gdzie host posiada adres LAN-owy
192.168.1.10). Po zainicjowaniu tunelu otrzymasz poprawng odpowiedZz na ping - Swiadczy ona o poprawnej
komunikacji w tunelu VPN.

C:~>ping 192.168.1.18
Badanie 192.168.1.18 =z uzyciem 32 hajtow danych:

192 .168.1.168: bajtdw=32 czas=3ms TIL=126
192 .168.1.18: bajtdw=32 czas=3ms TTIL=126
192 .168.1.18: bajtdw=32 czas=3ms TIL=126
192.168.1.18: bajtiw=32 czas=3Ims TTL=126

Statystyka badania ping dla 192.168.1.18:

Pakiety: UWyszlane = 4, Odebrane = 4_. Utracone = B (Bx stratyd,
Szacunkowy czas blad=enia pakietdw w millisekundach:

Minimum = 3 ms,. Maksimum = 3 ms, Czas Zredni = 3 ms

Odpowied:z
Odpowied:z
Odpowied:z
Odpowieds

[ I I

Krzysztof Skowina
Specjalista ds. rozwigzan sieciowych
k.skowina@brinet.pl
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