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PCZ ( Tunel VPN )

Klient VPN
Serwer YPHN

( 192.168.1.024 [)

PC1

Gtowne zatozenia:
e nazwa grupy roboczej: GRUPA_ROBOCZA
e PC1:
- system operacyjny: WinXP
-IP: 192.168.1.10
- nazwa komputera: brinet001
e PC2:
- system operacyjny: WinXP
- IP: 99.99.99.10
- nazwa komputera: brinet002
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DrayT ek VPN Host-LAN NetBIOS

1. Ustawienia komputerow

PC1 PC2
Imiany nazwy komputera Imiany nazwy komputera
tozeszz zmienic nazwe i czhonkostwo tego komputera, Zmiarny MozZesz zmienic nazwe i czkonkostwo kego komputera, Zmiany
mogg mied wpbww na dostep do zazsobdw sieciawych. maga ried wpbyw na dostep do zasobdw sieciowych.
Mazwa komputera: Mazwa komputera:
brinet00 | |I:urinetDEI2 |
Petna nazwa komputera: Petna nazwa komputera:
brinet0071 . brinet002.
Czbonkoshwo Cztonkostwo
() Domena: () Domena:
(%) Grupa robocza: () Grupa robocza:
|GF|LIF'A_FEDBDEZ& ‘ |GFELIF'ﬂ_FEDBDEZf-‘« |
o) o]

2. Tunel VPN

Tunel skonfigurowany zgodnie z przyktadami zamieszczonymi na stronie www.draytek.pl w zaktadce POMOC ->
Przyktady -> VPN i dostep zdalny.

VPN i Dostep Zdalny=> Kontrola polaczen

Wymuszanie inicjacji potaczen Czas odswiezania @

| > nicjuj |
Stan polgczenia VPN
Biezgca strona: 1 Mr strony| |[ Frzejdz l [ »¥ ]
Siec T Tx Rx Rx GCzas
VPN Typ  Zdalny 1P wirtualna pakietow predk.(Bps) pakietow predk.(Bps) akt.
1 99,99,99,10
{ hest ) PPTRIMPPE =0 g 192.168.1.11/32 350 16040 z80 2361 0:0:7

uuuuxxe 0 Dane =g szyfrowane,
wanixsyy @ Dane nie s3 szyfrowane.
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DrayTek

VPN Host-LAN NetBIOS

3. Odnajdywanie zasobow

3.1. \\adres_IP

Uzyj Internet Explorer, Eksplorator Windows lub Uruchom... w Menu Start.
Wopisz adres zasobu w formacie \\adres_IP. W przyktadzie \\192.168.1.10.

Ponizej wykorzystanie Uruchom...:

Uruchamianie

)

Wpisz nazwe programuy, Foldery, dokumentu lub zasobu

inkernetowego, a zostanie on obwarky przez system Windows,

Obwirz: |'|,'|,192.168.1.1I3

vl

| ok |[  anu

] [ Przeqladaj. .. ]

3.2. \\nazwa_hosta

¥ 192.16B.1.10
el

lik. Edwcja  Widok  Ulubione  Marzedzia  Pomoc

Foldery

\_/,I l?; /‘_\J Wyszikaj 0=

o 192,168,110

r

Zadania sieciowe

Wi
L-rr/ test

‘*? Dodaj migjsce sigciowe —

g Whyswietl potaczenia sieciowe

Przejdz do profili VPN LAN-LAN i wigcz przepuszczanie nazw NetBIOS.

Konto uzytkownika
Wtacz konto
Czas nieaktywnosci

300 sek

Akceptowane
protokoty

PPTP
Tunel IPSec
L2TP z polisg IPSec Brak -

[T okresl wezet zdalny
Adres IP/nr ISDN klienta zdalnego

lub ID

Nazwy NetBIOS

Multicast przez VPN ) Przepusc
(IGMP,Kamery IP,DHCP Relay..itd.)

© Przepusc| |

@ Blokuj

7 Blokuj

Uzytkownik test

Hasto seen
[T wigcz moTP(Mobile One-Time Passwords)
Kod PIN

Klucz
Secret

Metoda uwierzytelniania IKE
Klucz PSK
IKE PSK

[T podpis cyfrowy(X.509)
Brak

Poziom zabezpieczen IPSec
Sredni(AH)

Wysoki{ESP)

Lokalny 1D (opcja)

DES 3DES AES

Uwaga!ll

Opcja przepuszczania nazw NetBIOS nie dziata dla standardowego tunelu IPSec ze wzgledu na polityki Windows.

Po wiaczeniu powyzszej opcji routery Vigor przekazujg nazwy NetBIOS przez tunel VPN z uzyciem 192.168.1.255.
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DrayT ek VPN Host-LAN NetBIOS

Ponizej przechwycone dane przez PC2 z uzyciem WireShark.

"' Wireshark
File Edit Wew Go Capture Analvee Statistics Help

o W e pPEx %8B «»»7F e BE Qa0 @08 x| 8
Filter: | | ¥ Expression... Clear Apply
Mo, - Time Source Destination Protocol Info b}
474 219.125000 192.168.1.11 o h BROWSER REQUEST ANNOUNCEMERT BRINETO0Z ' '
475 220.625000 152.168.1.11 255 6 2 D) o B ) £ ) EROWSER Reguest Announcement BRINETOO0Z
476 222.125000 19%2.168.1.11 BEEG B D) Bl ) BROWSER Reguest Announcement BERINETO02
477 226.250000 1592.168.1.11 ) 5 o 2 ) Sy 8 ) ) £ ) ) MNENS Mame guery MNE ISATAP<QO:
478 227.000000 15%2.168.1.11 255.255.255.255 MEMS Mame gquery NE ISaTaP<00>
479 227.750000 192.168.1.11 255.255,255,253 MENS Mame guery NE ISATAP<QQ:>
480 231.359375 192.168.1.10 aLElz s A, Il 25 MNENS Registration NE BRIMETOOL<00>
481 232.100375 192.168.1.10 152.168.1.255 MENS Registration NE BRINETOO0L<0O0>
482 232.859375 192.168.1.10 L= Al e, Ak 2l ] MNENS Registration NE BRIMETOO0L<00> =
483 233.625000 1592.168.1.10 AL Al ks 2 n ) MNENS Registration NE BRIMETOOL<00>

Uzyj Internet Explorer, Eksplorator Windows lub Uruchom... w Menu Start.
Wopisz adres zasobu w formacie \\nazwa_hosta. W przykfadzie \\brinet001.

Ponizej wykorzystanie Uruchom...:

Uruchamianie P 192.168.1.10
widok  Ulubione

Pli.  Edwvcja Marzedzia  Pomoc

h

b ‘_\J .
€ ) \_/1 I.E 7 WvszUkaj i Foldery

¥ Wbrineton

- Wpisz nazwe programu, Foldery, dokumentu lub zasobu
E internetowego, a zostanie on obwarty przez system Windows,

Obwirz: | Vibrinetoo1 w |

bl

Zadania sieciowe

;-;r) kesk
(==

[ [0 4 ] [ Anuluj ] [Erzeglqdaj... l “g Dodaj migjsce sisciowe

& Wyswistl potaczenia sieciowe

PrzejdZz do Moje miejsce sieciowe. Nastepnie Wyswietl komputery grupy roboczej.

o Grupa_robocza

Bl Edycja  ‘Widok  Uubione  Marzedzia  Pomoc

e'-.-'-.-'stecz - \_/,l lE }]Wyszukaj (T Faldery

Adres 11'* Grupa_robocza

Hed

Zadania sieciowe Brinet001

ﬂ? Diodaj migjsce sieciowe

e.’i Wivswiet] potaczenia sieciowe
) Konfiguruj sied w domu lub w Brinet002
= matej firmie
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DrayT ek VPN Host-LAN NetBIOS

4. Problemy z rozwiazywaniem nazw

4.1. WINS

Stwérz serwer WINS oraz dodaj jego adres IP we wtasciwosciach zaawansowanych TCP/IP karty sieciowej:

faawansowane ustawienia TCP/IP

Ilztawmienia protokotu [P | DMS | WINS ||:I|:u:ie

Adresy zemwerdw WINS w kolejnodo uzycia;

Jedl vzzukiwanie LMHOSTS jest whaczone, dotyczy to wazwstkich
potgczen, dla kkamch jest whaczony protokol TCP/AIP.

Wacz wyszukiwanie LMHOSTS Importu) LMHOSTS.

| ztawienie spstermu MetBI0S

() Dompslne:
|2y ustawienia MetBI0S z senwera DHCP. Jedh ugpwany jest
gtatyczny adres [P lub serwer DHCR nie zawiera ustawienia
MHetBl0S, vhace spstem MetBIOS przez TCRAAP.

) "Wacz system NetBlOS przez TCP/P
() Wbacz system NetBIOS przez TCPAP

ok || sl
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DrayT ek VPN Host-LAN NetBIOS

4.2. LMHOSTS

Stwoérz plik z mapowaniami adreséw IP na nazwy komputerdw.

[® Imhosts - Notatnik
Bl Edwcja Format  Widok  Pomoc

192.168.1.10 brinetool

Nastepnie zaimportuj plik we wiasciwosciach zaawansowanych TCP/IP karty sieciowej lub zapisz go do
C:\Windows\System32\drivers\etc\ z nazwa ‘Imhosts’ (bez rozszerzenia).

faawansowane ustawienia TCP/IP

Ustawienia protakotu 1P | DMS | WwNS | Opcie

Adrezy zenverow WINS w kolejnodo uzpcia:

Dodai... E dyhuj. I suri

Jedli vzzukimanie LMHOSTS jest whaczone, datyczy to wazystkich
potaczen, dla ktamch jest whaczony protokak TCPAP.

Witacz wyszukiwanie LMHOSTS I Importuj LMHOSTS. . ||

|ztawienie spstemu MetBI0S

i) Donmyélne:;
|2y ustawienia MetBI0S z zervwera DHCP. Jedli uzywany jest
ghatpczny adres [P lub zenwer DHCP rie zawiera ustawienia
MetBI0S, vhace sustem NetBIOS przez TCRAAP.

i wikacz system MetBIOS przez TCP/P
() Wwkacz swstem NetBIOS przez TCP/IP

oK || Ao

Krzysztof Skowina
Specjalista ds. rozwigzan sieciowych
k.skowina@brinet.pl
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