Dray].'ek Potaczenie VPN Host-LAN IPSec wykorzystaniem routera Vigor jako klienta VPN

1. Konfiguracja serwera VPN
2. Konfiguracja klienta VPN

3. Status potaczenia

Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

Klient VPN Senwer VPN
adres. staly adres: staty lub
zmignny
LA IP: LAM P
192165811 724 192168.01 124

—— it
| | |

28 &4

Gtowne zatozenia:
e typ tunelu: Host-LAN
e protokdt VPN: IPSec (tryb gtéwny)
e szyfrowanie: 3DES
e integralnos¢: SHA1
e autentykacja: klucz IKE
e aktywnos¢ tunelu: zawsze
e serwer VPN oraz klient VPN wspierajg DPD dla IPSec
e Adres Serwera VPN: staty (IP - 99.99.99.10) lub zmienny (domenowy - serwer.abc.xyz)
e Adres Klienta VPN: staty (IP - 99.99.99.11)

Uwaga
Jesli serwer VPN nie posiada statego adresu IP to mozna wykorzysta¢ opcje dynamicznego DNS
(np. www.noip.com ) w celu reprezentowania zmiennego adresu IP poprzez adres domenowy.
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Dray].'ek Potaczenie VPN Host-LAN IPSec wykorzystaniem routera Vigor jako klienta VPN

1.Konfiguracja serwera VPN

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokoty VPN i sprawdz (lub zaznacz Wiacz obstuge IPSec) czy
jest wiaczona obstuga protokotu IPSec.

VPN i Dostep Zdalny=> Protokoty VPN

Protokoty VPN
Wigcz obstuge PPTP
I Wiacz obstuge IPSec I
Wigcz obstuge L2TP

W kolejnym kroku przejdz do zaktadki VPN i Dostep Zdalny>>Potaczenia Host-LAN. Stwoérz odpowiednie
konto do obstugi tunelu.

Konfiguracja zgodna z zatozeniami przyktadu:

e zaznacz Wilacz konto

e ustaw Czas nieaktywnosci. Domyslnie jest tam warto$¢ 300 oznaczajaca roztaczenie tunelu po 5
minutach, gdy Vigor nie odnotuje ruchu VPN. Wpisz 0 w polu czas nieaktywnosci jesli Vigor ma pozostawic
potaczenie pomimo braku ruchu. IPSec nie posiada wbudowanych mechanizméw detekcji potaczenia -
detekcja potaczenia realizowana jest za pomocg DPD (Dead Peer Detection).

e jako akceptowany protokoét zaznacz Tunel IPSec

e zaznacz Okresl wezel zdalny i wpisz odpowiedni adres. W przyktadzie uzyto 99.99.99.11

e zaznacz Klucz IKE, kliknij przycisk Klucz IKE - pojawi sie okienko w ktérym wpisz odpowiedni klucz. W
przyktadzie uzyto klucza ‘test’

e zaznacz odpowiedni Poziom zabezpieczen IPSec. W przykfadzie uzyto 3DES.

e  kliknij przycisk OK, zatwierdzi¢ ustawienia

VPN i Dostep Zdalny=> Uzytkownik zdalny

Indeks Nr. 1
Konto uzytkownika
Wigcz konto Uzytkownik
Czas nieaktywnosci 0 sek Hasto
Akceptowane protokoty Tryb uwierzytelniania IKE
O ppTP Klucz IKE
[Kuez e
[ L2TP z polisg IPSec [ podpis cyfrowy (cert. X.509)

Okreél wezet zdalny

Adres IP klienta zdalnego
Poziom zabezpieczen IPSec

99999911 ;
[ Sredni (aH)

lub 1D Wysoki (ESP)
O pes AES
Lokalny ID (opcja)
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Dray].'ek Potaczenie VPN Host-LAN IPSec wykorzystaniem routera Vigor jako klienta VPN

2. Konfiguracja klienta VPN

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokoty VPN i sprawdz (lub zaznacz Wiacz obstuge IPSec) czy
jest wiaczona obstuga protokotu IPSec.

VPN i Dostep Zdalny>> Protokoly VPN

Protokoty VPN
Wigcz obstuge PPTP
I Wizcz obstuge IPSecI
wiacz obstuge L2TP

Przejdz do zaktadki VPN i Dostep Zdalny>>Potaczenia LAN-LAN. Stworz odpowiedni profil do obstugi tunelu (w
przykfadzie uzyto profilu nr 1) i wpisz odpowiednie dane.

Konfiguracja czesci Ustawienia ogélne zgodna z zatozeniami przyktadu:
e wpisz dowolng nazwe profilu
e zaznacz Wiacz profil
e jako kierunek inicjacji wybierz Dial-Out
e zaznacz Zawsze aktywne - ustawisz czas nieaktywnosci -1, gdy potaczenie ma byc¢ aktywne caty czas.

1. Ustawienia ogdlne

MNazwa profilu do 5500 Kierunek inicjacji 3] Oba[@- DiaI—OutI-:- Dial-in

Wigcz profil I Zawsze aktywnel

Czas nieaktywnosci sek
VPN Dial-Out przez  WANT najpiew ~ [C] uzyj PING dla podtrzymania

PING na IP
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Dray].'ek Potaczenie VPN Host-LAN IPSec wykorzystaniem routera Vigor jako klienta VPN

Konfiguracja czesci Ustawienia Dial-Out zgodna z zatozeniami przyktadu:

e w polu Protokdt dla potaczenia wybierz Tunel IPSec

e w polu IP/nazwa DNS serwera VPN wpisz adres IP routera, do ktérego zestawiasz tunel VPN, albo jego
nazwe. W przyktadzie adres IP 99.99.99.10

e w polu Tryb uwierzytelniania IKE wybierz Klucz IKE. Kliknij przycisk Klucz IKE - pojawi sie okno, w ktore
wpisz odpowiedni klucz. W przykfadzie uzyto klucza ‘test’

e w polu Poziom =zabezpieczen IPSec wybierz protokdt realizujgcy szyfrowanie i uwierzytelnianie
Wysoki(ESP). W przykfadzie uzyto AES z autentykacjq.

2. Ustawienia Dial-Out (inicjacja do innego routera)

Protokot dla potaczenia Uzytkownik

 PPTP Hasto

© Tunel IPSec Uwierzytelnianie PPP PAP/CHAP

7 L2TP z polisg IPSec | Brak

Kompresja V] @ wWigcz Wytgcz
IP/nazwa DNS serwera VEN. Metoda uwierzytelniania IKE
(np. draytek.com lub 123.45.67.89 -
@ Klucz PSK
99.99.99.10
IKE PSK sesnsssnee

' Podpis cyfrowy (X.509)
Brak

Poziom zabezpieczen IPSec
O Sredni{AH)
I-é- Wysoki (ESP) AES z autentykacja -

[ Zaawansowane l

Konfiguracja czesci Adresacja i routing oraz NAT wewnatrz potaczenia zgodna z zatozeniami przyktadu:
e w przyktadzie Zdalna podsie¢: 192.168.0.0, Maska podsieci zdalnej: 255.255.255.0
e aby Vigor pracowat jako klient VPN dla potaczenia Host-LAN dla opcji Z lokalnej podsieci do zdalnej
podsieci, wykonaj wybierz NAT.

4. Adresacja i routing oraz NAT wewnatrz polaczenia

Wiasny WAN IP 0.0.0.0 RIP dla VPN Wylacz -

IP zdalnej bramy 0.0.0.0 Z lokalnej podsieci do zdalnej podsieci, wykonaj
MNAT -

IP zdalnej podsieci 152.168.00

Maska zdalnej podsieci 255.255.255.0 Zmien trase domyélng do tego tunelu VBN

Wiecej podsieci ] ( Tylko dla pojedyriczego WANuU )
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Dray].'ek Potaczenie VPN Host-LAN IPSec wykorzystaniem routera Vigor jako klienta VPN

3. Status polaczenia (od strony klienta VPN)

O tym, czy tunel =zostat =zainicjowany, mozesz réwniez przekona¢ sie wybierajagc VPN

Zdalny>>Zarzadzanie potaczeniem (rysunek ponizej).

VPN i Dostep Zdalny>> Kontrola polaczen

Wymuszanie inicjacji polaczen Czas odéwiezania @ 10 v| Odswiez |

( do 5500 ) 99.99.99.10 « [ Inicjuj

Stan potaczenia VPN

Biezgca strona: 1 Nr strony | Przejdz | |E|
Tx Tx Rx Czas
VPN Typ Zdalny IP  Siec wirtualna pakietéw predk. pakietow predk akt.
(Bps) (Bps)

i IDSE:TUqﬁEl 29.95.55.10 1 1 0.0, 1 0 (n] O:i:
{ do 5500 ) AES.SHAL Auth 29-99:99-10 192.168.0.0/24 61 &0 &3 &0 -._.4| Rozlgcz

ooceeoo @ Dane s3 szyfrowane.
xooooox - Dane nie sg szyfrowane.

i Dostep

Inny sposdb to np. zwykty ping. Wybierz Menu Start a nastepnie Uruchom i wpisz cmd . Wybierz Menu Start a
nastepnie Uruchom i wpisz cmmd . Nastepnie wykonaj polecenie: ping adres_hosta_LAN_serwera (w przyktadzie
adres zdalnego hosta 192.168.0.10). Po zainicjowaniu tunelu otrzymasz poprawna odpowiedz na ping - $wiadczy

ona o poprawnej komunikacji w tunelu VPN.

C:~>ping 192 _168.8.18
Badanie 192.168.8.10 =z u:yciem 32 bhajtdiw danych:

122.168.8. hajtiw=32 czas=3ms TTL=126
192 _.168._8. hajtow=32 czas=3ms TTL=126
192 _168.8.1 i czas=3ms TTL=126&
1922.168.8.1 hajtiw=32 czas=3ms TTL=126

=4
=4
=
=4

Statystyka badania ping dla 192.168.8.18:
Pakiety: Wystane = 4, Odebrane = 4. Utracone = @ (Bx
Szacunkowy czas bladzenia pakietdw w millisekundach:
Minimum = 3 ms, Maksimum = 3 ms, Czas #redni = 3 ms

Krzysztof Skowina
Specjalista ds. rozwigzan sieciowych
k.skowina@brinet.pl
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